
الأمن السیبراني 
والذ�اء الاصطناعي

مل هئكتغئظ هئلإزئقدئذ ئكحنٮدئمى ت لحئقٮف ئكه

2021آب  12
Mr. Wyatt Hoffman |زمیل �احث

wyatt.hoffman@georgetown.edu | cset.georgetown.edu



cset.georgetown.edu

نظرة عامة
موجز

علم الذ�اء الاصطناعي مقابل الت(أساسیات ●
)الآلي

الذ�اء الاصطناعي للهجوم السیبراني ●

الذ�اء الاصطناعي للدفاع السیبراني●

قرصنة الذ�اء الاصطناعي ●

الأ�عاد الاستراتیجیة●

2توصیات للتعاون ●

:الأسئلة الرئیسیة

ما الذي �قدمه الذ�اء الاصطناعي للأمن ●
السیبراني؟ ما هي حدوده؟ 

كیل كیف �مكن للذ�اء الاصطناعي إعادة تش●
مشهد التهدید السیبراني؟

�یف �مكن للذ�اء الاصطناعي تغییر●
ة الدینامیكیات الاستراتیجیة للمنافس

السیبرانیة؟
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لتنفیذالحوسبةقوةالآليالتعلمأنظمةتستخدم"
".البیاناتمنتتعلمالتيالخوارزمیات

نیه�عوماالاصطناعيالذ�اءثالوث"بو�انان،بن-
"القوميالأمنلاستراتیجیة�النسبة

تعلم الذ�اء الاصطناعي مقابل التعلم الآلي مقابل ال"آرتیم أو�رمان، : المصدر
2019أكتو�ر  / تشر�ن الأول29، نحو علم البیانات، "العمیق

الأساسیات
الذ�اء الاصطناعي مقابل التعلم الآلي: 1

الذ�اء الاصطناعي
برنامج �مكنه الإحساس والتعقل 

والتصرف والتكیف

التعلم الآلي
الخوارزمیات التي یتحسن 
أداؤها لأنها تتعرض لمز�د 
من البیانات �مرور الوقت

التعلم العمیق
مجموعة فرعیة من التعلم 
الآلي حیث تتعلم الشبكات 
العصبیة متعددة الطبقات 
من �میات هائلة من 

البیانات
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2020د�سمبر / كانون الأول،CSET" كتاب تمهیدي لصانعي السیاسات في مجال التعلم الآلي للأمن السیبراني: قرصنة الذ�اء الاصطناعي"أندرو لوهن، : المصدر

الأساسیات
كیف �عمل التعلم الآلي: 2

جمع البیانات

ات تخز�ن البیان

التدر�ب

المدخلات

نموذج أ

نموذج ب

ةالإنسان في الحلق

التصرفالقرار

نظام منتشرالتعلم الآلي
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الأساسیات
نقاط القوة والقیود في التعلم الآلي: 3

نقاط القوة

�مكن  للتعلم الآلي أن �كتشف أنماطًا لا: الأداء الخارق ●
نبؤات�ستطیع أن یلاحظها البشر، وتكون مفیدة لعمل الت

ي التعلم �مكن لأنظمة التعلم الآلي أن تستمر ف: التكیّفیة●
أثناء نشرها 

أداء المهام التي تتطلب �مكن لأنظمة التعلم الآلي: الأتمتة●
خبرة �شر�ة

القیود

انات �عتمد النجاح �شكل حاسم على بی: �عتمد على البیانات●
التدر�ب العالیة الجودة والكمیة 

�بیرة التدر�ب والتشغیل یتطلبان قوة حوسبة: كثیف الموارد●

تغیرات التجاري �شكل جید لا �مكن لأنظمة التعلم الآلي أن :هَش●
المستفادة من البیئیة أو المدخلات العدائیة التي تنتهك الافتراضات

التدر�ب  

�صعب " صنادیق سوداء"أنظمة التعلم الآلي هي : قابلیة التفسیر●
فهم قراراتها

ر علإجئ سئغنئ .ئكئعكظ ئيكى كن
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الذ�اء الاصطناعي للجر�مة السیبرانیة
:التطبیقات على المدى القر�ب

الصید الآلي لنقاط الضعف●
جتماعیةوالهندسة الاذو الاستهداف المحدد التصید الاحتیالي ●

:المز�د من التكهنات

انتشار أذ�ى ●
قدرات أكثر خلسةً ومراوغةً وخبثًا ●
عملیات هجومیة أكثر قوة●

6

"سلسلة القتل السیبراني"لو�هید مارتن، : المصدر
https://www.lockheedmartin.com/en-

us/capabilities/cyber/cyber-kill-chain.html

الاستطلاع 

التسلیم

التثبیت

إجراءات على الأھداف

التسلح

الاستغلال 

) C2(القیادة والتحكم 

جمع عناوین البرید الإلكتروني 
ومعلومات عن المؤتمر وما إلى ذلك

تسلیم حزمة مسلحة للضحیة من خلال
البرید الإلكتروني والویب والناقل

.وما إلى ذلك  (USB)التسلسلي العام

ى تثبیت البرامج الضارة عل
الأصل

لوحة "مع الوصول إلى  
، یحقق "المفاتیح الیدویة

المتسللون أھدافھم الأصلیة

ي استغلال الاقتران مع الباب الخلف
تسلیمفي الحمولة الصافیة القابلة لل

علیمات استغلال ثغرة أمنیة لتنفیذ ت
برمجیة على نظام الضحیة

د قناة القیادة للتلاعب عن بع
بالضحیة
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الذ�اء الاصطناعي للدفاع السیبراني

7

https://www.darpa.mil/program/cyber-grand-challenge" التحدي السیبراني الكبیر"،DARPA: المصدر

:التطبیقات على المدى القر�ب
الاصطیاد الآلي لنقاط الضعف●
ن التعلم اكتشاف البرامج الضارة والتطفل من خلال تمكی●

الآلي

:المز�د من من التكهنات
لقادرة مثل مصائد المخترقین ا(تدابیر الدفاع النشطة ●

)على التكیف
تحر�ك الدفاعات المستهدفة●
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قرصنة الذ�اء الاصطناعي
التعلم الآلي الخصومي: 1

8

:نهجان رئیسیان
ا● ك المدخلات الحرفیة التي تنته: ئكئهد

افتراضات النموذج
ف تدر�ب بهدالعبث ببیانات التدر�ب: ئكئحصظ●

أو وضع �اب خلفيالنظام �شكل خاطئ

”Lohn, “Hacking AI: المصدر

3الشكل
ورةالصفيتاونجورجلجامعةالتابعھولھیليمبنىتصنیفیتأثرلم

ثلاثيدیناصورأنھعلىالآليالتعلمنظامفيلیبدومھاجمتھوتمتالعلویة
.تطابقتینمالصورتانتبدوالإنسان،عینبحسب.السفلىالصورةفيالقرون

الصورة الأصلیة
٪85.8: القلعة

٪3.17: القصر
٪2.4: الدیر

الصورة المھاجمة
٪  99.9: الدیناصور ثلاثي القرون

٪0.005: خنزیر مخصي
%  0.005المزولة  
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قرصنة الذ�اء الاصطناعي

قرصنة الدفاعات السیبرانیة القائمة على التعلم الآلي : 2

9

" الميتحایل ع"تم اكتشاف ) على سبیل المثال
التعلم في محرك مكافحة الفیروسات القائم على

.الآلي الذي أنتجته سیلانس

!سیلانس، أنا أقتلك"سكاي لایت سایبر، 
https://skylightcyber.com/2019/07/1
8/cylance-i-kill-you/
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الآثار الاستراتیجیة 
كیف �مكن للذ�اء الاصطناعي إعادة تشكیل مشهد التهدید السیبراني؟: 1

:�مكن للتعلم الآلي أن �مكِّن المهاجمین، أو �منح تكافؤ الفرص للمدافعین
".  سلسلة القتل"التطبیقات الهجومیة والدفاعیة التعو�ضیة عبر ●
، والوصول إلى "الملعب"السیطرة على : �مكن  للتعلم الإلكتروني أن �طلق العنان لمزا�ا دفاعیة غیر محققة●

.  بیانات واسعة عن نشاط الشبكة
لتي تستهدف مخاوف أكبر �شأن الموثوقیة، وناقلات الهجوم ا: ولكن الدفاع یواجه تحد�ات فر�دة من نوعها●

.نفسهالتعلم الآلي
.وفي أسوأ الحالات، قد یؤجج التعلم الآلي هجمات أكثر خطورة وتدمیرًا●

هثئ  م  دˇ غؤ قب حئعت ئكصهئجصنك آه ئكصتئغعنك آ � شضضئعى  ؟ ئلإ م ئكث�ئ أك غنصئ ؤدئ �ئ ش ئكئحئ سم �ج
ن لص�ك ئكتغئظ عض شضضئعى  ؟ ئلإ و جعف ئكث�ئ �عئصت جذئنيئ عك
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الآثار الاستراتیجیة
كیف �مكن للذ�اء الاصطناعي تشكیل الدینامیكیات الاستراتیجیة للمنافسة السیبرانیة؟: 2

11

: الذ�اء الاصطناعي �مكن أن یؤدي إلى زعزعة الاستقرار لعدة أسباب
.  إدخال مخاطر جدیدة من الآثار غیر المقصودة أو الأضرار الجانبیة الناجمة عن القدرات الذاتیة●
مثل استهداف سلاسل (أو تخر�بها تحفیز الحملات السیبرانیة الأكثر عدوانیة للإضرار �أنظمة التعلم الآلي●

.  أو استهداف الثقة في التعلم الآلي نفسه) التور�د
سس على أنها على سبیل المثال، سوء تفسیر عملیة تج(ز�ادة مخاطر التصعید من الاشتباكات السیبرانیة ●

).هجوم
.طناعي �شكل عامتوسیع نطاق التأثیرات المحتملة من العملیات السیبرانیة التي تستهدف قدرات الذ�اء الاص●
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توصیات للتعاون 

12

لك ئلإزئجتئل  ثئصف  شدذ ئكص لك ئك ثت  ئك
لى م ت ئكه

تر�ة تبادل المعلومات �شأن التهدیدات المش●
ة مثل التهدیدات الناشئة لنظم المراقب(

)الصناعیة
مكافحة انتشار القدرات الهجومیة●
الأعراف الدولیة للعملیات السیبرانیة●

الهجومیة

سو ب ؤكو آف ثئصك ب ئكص حتر�ئخب ئكفمئئت ئكتغئعن

مشار�ة أفضل الممارسات من أجل سلامة ●
وأمن الذ�اء الاصطناعي

التعاون على المتانة العدائیة ●

تأمین الأساس لتطو�ر الذ�اء الاصطناعي ●
)سلاسل التور�د ومصادر البیانات(
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لمز�د من القراءة
ي، جاك لو�اس الضجیج والواقع من قبل بن بو�انان، جون �انسیمر، داكوتا �ار : أتمتة الهجمات السیبرانیة●

ومیخا موسر
من تألیف داكوتا �اري ودانیال سیبولالعملیات السیبرانیة المدمرة والتعلم الآلي ●
الضجیج والواقع من قبل میكا موسر وأشتون غار�وت : التعلم الآلي والأمن السیبراني●
لتعلم الآلي كتاب تمهیدي لصانعي السیاسات حول الأمن السیبراني الخاص �ا: قرصنة الذ�اء الاصطناعي●

من تألیف أندرو لوهن
من قبل وایت هوفمانالذ�اء الاصطناعي ومستقبل المنافسة السیبرانیة ●

cset.georgetown.edu: متوفر على

13



/https://cset.georgetown.edu/researchا�حث في●

بار�ة التي تصدر اشترك لتلقي الأ�حاث في الیوم الذي تصدر فیه، واشترك في نشرتنا الإخ●
كل أسبوعین، واحصل على دعوة لحضور فعالیاتناعلى 

https://cset.georgetown.edu/sign-up/

على الو�ب واطلب إرشادات، إذا  CSETشاهد  ندوات مر�ز الأمن والتكنولوجیا الناشئة ●
شارك الأسئلة والثغرات المعرفیة الخاصة �ك. لزم الأمر

cset.georgetown.edu   |   policy.ai   |   @csetgeorgetown   |   cset@georgetown.edu

https://cset.georgetown.edu/research/
https://cset.georgetown.edu/sign-up/
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