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فهم عملیات الاختراق والتسر�ب■
الدوافع والوسائل والعواقب–
أمثلة �ارزة–

النظر خارج المنطقة ■
التهدیدات الإقلیمیة في الشرق الأوسط■
السیبرانيوصف المجال ■
السیبرانیةتأطیر جدید للاستراتیجیة ■
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فهم عملیات الاختراق والتسر�ب

التقارب بین العملیات السیبرانیة والمعلوماتیة ■
اسة ونشرها في أو الحس/للأدوات السیبرانیة للوصول إلى المواد السر�ة و) وأحیانًا حتى الحلفاء(استخدام الخصوم ■

.وقت لاحق للجمهور
معلومات–
أدوات–

ختراق �شیر إلى نوع من الحقیقة �خصوص المواد المسر�ة، إلا أن عملیات الا" تسر�ب"في حین أن مصطلح ■
.والتسر�ب تتضمن التلاعب أ�ضًا

الإسناد المبهم، والأعلام الزائفة، وقابلیة الإنكار■



الدوافع والوسائل والعواقب
الدوافع■

محاولات متعمدة لتوجیه الحكم الأخلاقي العام ضد المستهدف –
كشف القدرات ونقاط الضعف وعدم الیقین–
مالیة–

الوسائل■
الاحتیالي العشوائيالتصیّد–
الاحتیالي المحدد الهدفالتصیّد–
Ransomwareبرنامج الفد�ة –
هجمات سلسلة التور�د–

العواقب والأخطار الكامنة والمخاطر■
.الآثار المترتبة على الأمن القومي والاقتصادي والاجتماعي–
.ار غیر المهمةقد �كون من الصعب قیاس التأثیر، ولكنها قد تتراوح بین العواقب المحلیة والجیوسیاسیة الوخیمة إلى الآث–
تباه إلى العملیة توفر أدوات القرصنة الوسائل للخصوم من أجل الحصول على مواد سر�ة ومن ثم نشرها، ولكنها تهدد بلفت الان–

.نفسها، بدلاً من فضیحة التسر�ب



أمثلة �ارزة على عملیات الاختراق والتسر�ب

)مصدر غیر معروف(تاناكامذ�رة –1929■

)الاستخبارات الروسیة(اللجنة الوطنیة الد�مقراطیة -2016■

)  جون دو(وثائق بنما -2016■

)  وسطاء الظل(برنامج الأزرق الأبدي  -2017■

ب، ولكن هناك لیس معروفًا إذا �ان للاختراق والتسر�(شر�ة الر�اح الشمسیة / برنامج الانفجار الشمسي–2020■
)احتمالات لذلك



النظر خارج المنطقة

الدول الفاعلة■
روسیا–
كور�ا الشمالیة–
الصین–

الجهات الفاعلة من غیر الدول■
) (Ransomwareرانسومواري مجموعات –
Hacktivists)(النشطاء المخترقون –
الأفراد المستقلون –



المشهد الإقلیمي

الدول الفاعلة ■
الإمارات العر�یة المتحدة–
السعود�ة–
إیران–

الجهات الفاعلة من غیر الدول■
)Gaza Cybergangسایبرغانغغزة / MoleRATSمولراتس(حماس –
)الأرز اللبناني(حزب الله –



وصف المجال الإلكتروني

الارتباطات غیر المنتظمة■

تستخدمها الدول الفاعلة والجهات الفاعلة من غیر الدول–

منهجیات غیر متماثلة متكررة–

الصراع الدائم منخفض الشدة■

المنطقة الرماد�ة بین السلام والحرب–

المناظر الطبیعیة المترا�طة■

غیر المقاتلین الذین یتعرضون للصراع–

مشكلة القدرة على التمییز■



تأطیر جدید للاستراتیجیة السیبرانیة

تحول التأطیر من الهجمات الكارثیة لمرة واحدة■
كافحة الإرهاب توفر استراتیجیات م. بدلاً من ذلك، خُذ دروسًا في الصراع السیبراني من الصراع غیر المنتظم■

.ومكافحة التمرد دروسًا مفیدة
التنافس الاستخباري –
الزمانیة والتطور–
التنافس �شكل أفضل–



تطبیق الاستراتیجیة
التدابیر السلبیة■

إعطاء الأولو�ة للمخاطر �شكل صارم–
تحسین الإمكانیة الدفاعیة–
التر�یز على قدرة التكیف–
القدرة على الصمود–

التدابیر النشطة■
تحدید الهو�ة وتبادل المعلومات–
العقو�ات–
إجراءات إنفاذ القانون –
ممارسة الضغط على الملاذات الآمنة–



Thank you
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